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Datensicherheit und Datenschutz

ATOSS Time Control (ATC) besitzt ein umfassendes Berechtigungskonzept um Daten vor Missbrauch
oder unberechtigtem Zugriff zu schitzen.

Anderungen an Bewegungsdaten (Stempelsatze, Planungen, manuell erstellte Buchungen, Fehlzeiten)
bleiben jederzeit nachvollziehbar und werden protokolliert.

Auch bei der Kommunikation bietet ATC ein HochstmaR an Sicherheit. Der integrierte Webserver kann
Uber kundenseits bereitgestellte Zertifikate auf ssl-Verschlisselung aufsetzen.

Berechtigungskonzept

ATC bietet ein ausgefeiltes Berechtigungskonzept, das sich flexibel an Anforderungen anpassen lasst.
Basis dieses Berechtigungskonzeptes ist eine Authentifizierung des Anwenders gegenuber ATOSS
Time Control. Beim Starten der Anwendung wird der Benutzername und das Kennwort abgefragt.
Bei der Neuanlage von Benutzern kdnnen zufallige Kennworter vorgegeben und per Email an den
Mitarbeiter versendet werden. Des weiteren kdnnen Passwortrichtlinien definiert werden,

wie z.B. dass Zahlen oder GroBbuchstaben im Passwort vorkommen mussen. Zusatzlich besteht die
Maoglichkeit, die Authentifizierung mit der Anmeldung am Betriebssystem zu verbinden
(LDAP-basierte Authentifizierung). Kennworter werden dadurch nur im Authentifizierungssystem
gepflegt. In aktuellen Webbrowsern ist es auch maglich, die bereits mit der Anmeldung am
Betriebssystem erlangte Authentifizierung zu nutzen. Die erneute Authentifizierung bei der Nutzung
von ATOSS Time Control entfallt dadurch. Die in ATC verfugbaren Berechtigungen

unterteilen sich in Navigationsberechtigungen, Ansichtsberechtigungen, Funktions- und
Datenberechtigungen sowie Bewegungsdatenrechte (Einschrankungen auf gezielt definierte
Mengen von Mitarbeitern und Daten). Grundsatzlich kann bei allen Datenberechtigungen die Art des
Zugriffes durch den Anwender auf die Berechtigung lesen - neu - andern - [6schen gesetzt werden.
Flr die Bewegungsdaten kdnnen auch relative Zeitraume vergeben werden, zu denen die Daten im
Zugriff stehen.

Durch Stamm- und Bewegungsdatenrechte wird der Zugriff eines Anwenders auf alle Stamm- und
Bewegungsdaten, speziell auch mitarbeiterbezogene Daten geregelt.

Diese Einschrankungen kdnnen nach organisatorischen Aspekten wie Kostenstellen und Abteilungen
oder anhand von Nummernkreisen bzw. Wildcards flr Bezeichnungen oder

Karzel (sofern vorhanden) getroffen werden. Der Anwender ist dann ausschliel8lich dazu berechtigt die
Personen und die Daten der gewlnschten Bereiche zu bearbeiten.

Daneben existieren noch rollenbasierte Berechtigungen fir Abteilungen (ein Verantwortlicher und
mehrere Leiter), fur Arbeitsplatze (ein Verantwortlicher und mehrere Leiter fur die Planung),

fur Kostenstellen (ein Verantwortlicher und mehrere Leiter), Projektleiter (wer darf Projekte
administrieren) und Projektmitarbeiter (wer darf welche Projekte zur Buchung verwenden).

Zudem lassen sich auch Navigations- und Ansichtsberechtigungen einstellen mit denen Zugriffe auf
bestimmte Masken erlaubt werden. Auch einzelne Auswertungen und Spaltendefinitionen

fur Auswertungen und tabellarische Zeitdatenbearbeitung in der Software kénnen tber
Berechtigungsgruppen vor unbefugtem Zugriff geschitzt werden. Fehlzeitengrinde kdnnen auf
Wunsch anonymisiert dargestellt werden. Fur jede Berechtigungsgruppe wird definiert, ob den
zugehorigen Mitarbeitern die tatsachliche oder die anonyme Darstellung gezeigt wird.
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Nachvollziehbarkeit

zeiterfassung:datensicherheit_und_datenschutz https://wiki.stempelsatz.de/doku.php?id=zeiterfassung:datensicherheit_und_datenschutz

Die Nachvollziehbarkeit der Anderung von Daten wird im Hinblick auf gesetzliche Vorgaben zur
Dokumentationspflicht und Revisionssicherheit von Unternehmen immer wichtiger.

ATC protokolliert Anderungen an Bewegungsdaten automatisch. Der Kunde kann dadurch alle
Anderungen und Eingriffe daran jederzeit nachvollziehen.

Die Protokollierung erfasst den jeweiligen Benutzer, den Zeitpunkt des Zugriffes, die Art der Anderung
und die konkreten Inhalte, die geandert wurden.

Auch Anderungen an Mitarbeiterstammdaten kénnen versioniert und auch fiir die Zukunft
durchgefiuhrt werden (z.B. Wechsel des Arbeitszeitmodells ab dem 01.01.2019).

Kommunikationssicherheit

Zur Verschlusselung der Kommunikation zwischen ATC-Client und ATC-Server kann eine VPN-
gestutzte Datenverbindung als Basis eingesetzt werden.

Die Kommunikation des ATC Gerateprozesses mit den angebundenen Hardwareterminals kann im
Bedarfsfall abhorsicher gestaltet werden. Hier bieten die Terminalhersteller unterschiedliche
Losungen an, mit denen sich eine sichere Kommunikation zwischen ATC-Gerateprozess und Terminal
realisieren lasst.

Sie méchten mehr erfahren?
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ATOSS, Time, Control, Berechtigungskonzept, ssl-Verschlisselung, Bewegungsdatenrechte,
Authentifizierungssystem, Mitarbeiterstammdaten, Hardwareterminal
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